Bezpieczny Internet - program

Wstep

Rozw0j nowoczesnych technologii i powszechne wyksiavanie komputerow i Internetu
w zyciu osobistym i zawodowym pagja za solp znacacy wzrost zagreen zwiazanych z ich

uzytkowaniem.

Najwazniejszym warunkiem bezpiecznego korzystania z frater jest zarbwnéwiadomaé
wystepujacych w nim zagrgen, jak i odpowiednie merytoryczne przygotowanie,aézé

stosowanie skutecznych zabezpidgcze

Przy dzisiejszym rozwoju metod maskowania informaeardzo cezsto zdarza gi ze do
nieswiadomego u@ytkownika Internetu, cgto bez jego zgody, dociegayowniez tresci

niepazadane i niebezpieczne.

Internet to obecnie najekszezrodio informacji, poza wanymi funkcjami informacyjnymi,
edukacyjnymi czy komunikacyjnymi, staje; 9dardzo cgsto narzdziem wykorzystywanym
do promowania pornografii i przemocy, sposobem w&udzenie informacji np. o adresie
zamieszkania, numerach telefonu, kart kredytowyady &ont bankowych, a nawet

wyszukiwania ofiar przez pedofiléw, zalieli sekt i dealerow narkotykow.

Niepokopce jest toze zagraenia takie dotykaj w pierwszej kolejnéci dzieci i mtodzie,
ktére posiadajw tej chwili powszechny dogh do Internetu zaréwno w domu jak i w szkole.

Aby zapewnt im bezpieczne korzystanie z komputera konieczrs powiedzialna
postawa dorostych. Uczniowie naszej szkotyesta korzystaj z zasobow Internetu.
Konieczna jest ich edukacja me@ na celu éwiadomienie im zagreen i przekazanie zasad

bezpiecznego korzystania z sieci.

Tym celom ma sty¢ opracowany program. Jest on adresowany do ucznaszej szkoty
oraz ich rodzicéw we wspotpracy z nauczycielamatetjoze oni nie zawsze zdapobie

spraw z zagraen, jakie niesie ze sa@bwspotczesna technika informacyjna.

Program realizowany jest we wszystkich klasach gmum, gtownie w ramach zgj
lekcyjnych z informatyki oraz z@ w bibliotece szkolnej a tak podczas godzin

z wychowawg i w czasie spotkaz rodzicami



Cele ogolne

- Ksztattowanie zachowawtasciwego wykorzystywania zasobow sieci Internet.

« Informowanie o rodzajach zagmh, z jakimi mog si¢ zetkra¢ uzytkownicy
Internetu.

« Zwickszanieswiadomaci miodziezy i rodzicOw na temat zagren internetowych

i metod przeciwdziatania.

«  Wskazywanie metod pegtowania w celu efektywnego i bezpiecznego korzyatan

Z Sieci.

Cele szczegotowe

- Uswiadomienie, ze kady maze wykorzystywdé potencjat Sieci do samorealizacji,
zdobywania informacji, nauki czy zabawy

« Upowszechnienie zasady ograniczonego zaufania wabsgomdci zawieranych
w Internecie

- Wyrobienie umiejtnosci klasyfikowania, wartéciowania, oceniania, krytycyzmu wobec
wiadomaci uzyskanych z Internetu

« Uzmystowienie wszystkimze kazdy odpowiedzialny jest za swoje dziatania w Interae
— nikt w sieci nie jest anonimowy, ade dziatanie zostawidad.

- Uswiadomienie odpowiedzialdoi karnej za dziatania niezgodne z prawem

- Zapoznanie z zasadami netykiety i ochrony cudzagmdci intelektualnej

« Wskazanie na strony internetoweswozcone bezpieczstwu w sieci

+ Pokazanie gdzie moa zgtasz& z informacje o0 przegpstwach internetowych,
nielegalnych i szkodliwych téeiach (www.dyzurnet.pl).

« Uswiadomienie rodzicom ich najumiejszej roli w zakresie kontroli nad sposobami
korzystania przez dziecko z Internetu.

- Zapoznanie rodzicow ze sposobami kontrolowania ramigzania dogpu dziecka do
wybranych, niepgzadanych tréci.

« Promowanie érod uczniow, rodzicéw i nauczycieli akcji i prograw o r&nym zas¢gu
na rzecz bezpiecznego Internetu.

« Uczulenie nauczycieli na problem bezpietstera dzieci w Sieci.



Powyzsze cele chcemy zrealizowagrzez:

Uczniowie
- Przeprowadzenie w ramach lekcji informatyki, nacjakh wychowawczych lub
w ramach warsztatow zgjna temat bezpiecznego korzystania z Sieci:

- bezpieczne komunikowaniegs{niebezpieczgstwa dotyczce nawizywania
nowych znajoméci w Internecie i podawania swoich danych osobowych
publikacja zdg¢ - zwiazane z popularnymi komunikatorami, czatami, wpiay n
forach itp.)

- ograniczone zaufanie do 0s6b poznanych w Siecpibezne surfowanie

- bezpieczne i wikxiwe zachowanie w Internecie, promowanie zasad
internetowego savoir-vivre - czyli netykiety,

- piractwo komputerowe a prawa autorskie — kopiowamezpowszechnianie
zastrzeonych materiatow, przywtaszczanie sobie ,,owocowdzej pracy,

- wiarygodnd¢ informacji zamieszczanych w Internecie, weryfileac]
uzyskanych danych

- objanienie pog¢ ,,Cyber bullyingu” — zjawisko oczerniania, szykanowania,
tyranizowania | wyszydzania w sieci (obliewve wpisy na forach
dyskusyjnych, dgczenie przez komunikatory, podszywanie simieszczenie
na stronach WWW. z¢§ z telefondw komorkowych, zelj fotomontowanych,
nagra itd. Hacking komputerowy, piractwo komputerowe, paserstwo,
oszustwa komputerowe, nielegalne kopiowanie, rozzeehnianie lub
publikowanie prawnie chronionego programu kompwtego, plikow.
Prawne konsekwencje takich dziata

- Zapoznanie z programami antywirusowymi (on linegpttave, komercyjne).

« Przeprowadzenie ankiety ,Moja aktyw&gow Sieci”.

« Zamieszczanie w gazetce szkolnej informacji na tdvaapieczastwa w Internecie.

« Nadzorowanie pracy uczniow $wietlicy szkolnej, bibliotece, pracowni internetgwe
salach multimedialnych

« Rozprowadzenie $v0d ucznidw ulotek (ogdlinie dagtnych) dotycacych w/w tréci.

« Udziat w akcjach, konkursach promaych bezpieczestwo w Internecie, np. konkurs

.Bezpieczny?Internet” oraz innych o zggi regionalnym i krajowym.



Rodz ce:

Szkolenie edukacyjne dla rodzicéw na temat zagro zasad bezpiecznego korzystania
z Internetu - Nadzor rodzicielski podczas korzystan komputera w domu: programy
zabezpieczage, wspolne przegiianie Internetu, rozmowa z dzieckiem.

Przygotowanie dla rodzicow materiatow informacyjnye formie broszury opisagej

poruszane problemy, omowienie ich i rozdanie g&zptelczas wywiadowki szkolnej.

Nauczyciele:

Szkolenie Rady Pedagogicznej na temat ,Zagma w sieci”,

Gromadzenie materiatow edukacyjnych: scenariusgykaow prasowych, publikacji
internetowych na temat bezpieagtwa w Internecie przez nauczycieli.

Na stronie internetowej szkoty znajdugie linki do programéw, projektéw dotygeych
zagadnié bezpieczastwa, linki do portali internetowych, ktére zajragjc ta tematyky
Uzupetnianie ich wiedzy dotygee] bezpieczgstwa w Internecie — szkolenia,

konferencje.

Zabezpieczenia techniczne szkolng sieci komputerowe):

Systematyczne sprawdzanie komputeréw szkolnychranogmi antywirusowymi oraz

odpowiednia konfiguracji ustawiezabezpieczew przeghdarce.

Zainstalowanie  oprogramowania filtggpgo tréci, zabezpieczagego uczniow
korzystajcych z Internetu przed depem do tréci, ktbre mog stanowé¢ zagraenie dla
prawidtowego rozwoju psychicznego dzieci i mtodziéw szczegdlnéci chodzi o tréci
propagujce pornografi i przemoc) - ,Stranik Ucznia”. (Ch@é kazda blokad: techniczi
mozna ztama lub omim¢, to im kedzie ich wecej, tym wtamanie &zie trudniejsze).
Straznik Ucznia to program s#acy do wszechstronnej kontroli poczynacznia przy

komputerze.



Oczekiwane efekty:

Realizacja programu powinna prowadzi¢ do nastepujgcych osiggnieé:

« wyczulenie uczniéw i rodzicOw na zagemia, zwizane z nieograniczonym korzystaniem
z komputera i Internetu, oraz nabycie urtiBpsci dostosowania czasuzanego przy
komputerze do realnych potrzeb ucznia dotyczyarowno nauki jak i zabawy,

- zwrécenie uwagi na niebezpieésbva r@nego rodzaju, jakie mag czyh& na

uzytkownika w Internecie

wyrobienie nawyku wybidrczego i efektywnego korazysa z Internetu,

- nabycie umigjtnosci bezpiecznego sposobu korzystania z poczty elekizne)
i komunikatoréw z zachowaniem podstawowych zasaykiety,

- weryfikowanie wiadoméci oraz nabycie, dystansu do wszystkich znajdowanyeci

w Sieci

« znajomad¢ obowhnzujacych norm prawnych dotyezych pracy w sieci.

Opracowata: mgr Maria Gardas



